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1 Caetificatidigitali

Di seguito vengono fornite alcune indicazioni di carattere generale utili e in alcuni casi da eseguire
per poter accedere al servizio MUDE Piemonte.

Ogni Ente Certificatore € libero di realizzare software, dispositivi e manualistica secondo le proprie
esigenze. Pertanto per qualsiasi problema di configurazione della postazione e di utilizzo del kit di
firma si deve fare riferimento alla manualistica o direttamente all@&nte Certificatore che ha rilasciato
il dispositivo.

Il sistema MUDE Piemonte aderisce alla normativa vigente di CNIPA in merito all'autenticazione
applicativa, pertanto accetta come certificato di autenticazione i certificati della Carta Nazionale dei
Servizi (CNS).

Sul sistema non sono caricati di default tutti i tracciati degli Enti Certificatori CNS compliant, ma
solamente quelli che fino ad oggi hanno effettuato accessi verso il sistema.

In allegato al fondo del documento trovate | efienco degli enti certificatori.

| kit di firma digitale devono necessariamente contenere al loro interno due certificati:
- certificato di autenticazione necessario per essere riconosciuti dal sistema;
- certificato di firma per firmare digitalmente i documenti

Pertanto a chi rilascia il kit di firma si deve richiedere sia il certificato di firma sia quello di
autenticazione in formato CNS.
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Esempio di certificato di autenticazione e certificato di firma rilasciato da Infocert.

Proprieta Firme Digitali

Firma

1l documento corrente cantiens 1 firma

| Domenico Giowanni Bretto v

Firma YALIDA

Certificato | Contralla di revoca effettuato <datafora=

Generale |Dettagli Percorso certificazions

Informazioni

.
H - - Tipo di Firma: DIGITALE (Elettronica Qualificata)
- Informazioni sul certificato Formato: PACES Part 2 (ETSI TS L0Z778-2)

Algoritma di Hash: SHAZSS

Scopo certificato: Certificatare emittente: InfoCert Firma Qualificata - INFOCERT SPA
*#Dimostra la propria identitd ad un computer remato Mome firmatario: Domenico Giovanni Bretto
*Protegge i messaggi di posta elettronica Codice Fiscale: BRTDNCSSP22L2195
+1.3.76.36.1.1.4 " - R -
*1.3.76.16.2.1 QcCompliance: Il certificato & Qualificato

CcRetentionPeriod: Tempa di conservazione della documentazione relativa al rilascia
ded certificato: 20 anni

QeS5CD: La chiave privata associata al certificato & custadita in un dispositiva sicuro
difirma

Posizione: Campo "ModelloCils[0]. FirmabDigitale[0]. PannelloFirmal0]. Firma[0]' a pagina

Rilasciato a: BRTDMNCSSPZZLZ195/7420091800234615. K4uqim La firma & associata alla revisione 1 del documento (2 revisioni esistenti)
MMIBHE7e3g¥4bgeubfak Y=

Rilasciato da InfoCert Servizi di Certificazione

¥alido dal 09/06/2011 al 09/06/2014 Marca Temporale

. . . . . " La firma non contisne alcuna Marca Temporale
@ L'utente possiede una chiave privata corvispondente al certificat B

La firma contiene un riferimento temporale originato dal computer del firmatario:
marted 14 giugno 2011 12:17:20 GMT+02:00

Add-on per I3 firma digitals 4.3 (612.03-R9.4) -
(Clopyright 2011 Adobe Systems Europe Chiudi

Esempio di menu per la verifica del certificato di autenticazione e firma rilasciato da Aruba.
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Verifica _ ¥, ¢ arobe. it KEYD

Lista dei firmatari:

Firmatario Rilasciato da Fine validita
Bianchi Mario ArubaPECS.p.A NGCA1  30{06/2012

Report sulla verifica della firma:

= La firma risulta essere integra. A Aggiungi firma
= Il certificato & attendibile. 5
-
= Il certificato ha validita legale.
J certificato é conforme alla divettiva europea Apri contenuto

T certificato e conservato dalia CA per 20 anni. : Salva contenuto...
L3 chiave privata associata af certificato é memorizzata

1 un dispontivo sicuro conforme alla direttiva europea

1999/93/5C|

= Il certificato non risulta revocato.
L3 verifica ha avuto successo e i certificato risulta non

Chiudi

1.1 Kitdifirmadigitale

1.1.1 Smart card

Questi supporti di firma digitale in origine prevedevano che il certificato di autenticazione
dovesse essere importato su ogni browser che si intendeva utilizzare. Questa modalita per
motivi di sicurezza non €& piu consentita. Pertanto chi utilizza ancora le Smart Card di fivecchia 0
generazione deve rivolgersi al proprio ente certificatore per conoscere ed ottenere le modalita di
configurazione affinché il certificato di autenticazione venga individuato e letto dal sistema
operativo del computer in modo dinamico direttamente dal supporto.

1.1.2 BusinessKey

La chiavetta inserita nella porta USB del PC viene vista come una risorsa del computer.

SEGNALAZIONE: si suggerisce di utilizzare sempre la stessa porta USB per | ublizzo della
chiavetta.

Al momento dell rdarimento dovrebbe partire I@utorun che permette la visualizzazione dei
menu operativi.

Autorun di Aruba
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&) Aruba Key

Firma Yerifica Timestamp Applicativi G?ZStritone Utilities  Documenti Rimozione
arta
g/] v ‘

Autorun di Infocamere

LA TUA IMPRESA. CHIAVE IN MANO,

~ ACCESSO RAPIDO
IMPOSTAZONI
GESTIONE PIN
APPLUICAZION UTIU
MANUALE UTENTE =
Benvenuti in Business Ker.
e

La vostra impresa digita
parte da qui.

\
|

Nel caso in cui laGtorun NON attivi il menu operativo, utilizzare le risorse del computer per
visualizzare il contenuto della chiavetta ed eseguire manualmente il file Autorun.exe che si trova
nella radice principale della chiavetta.

IMPORTANTE: ogni volta che eseguite I@utorun il dispositivo verifica gli eventuali
aggiornamenti software da apportare al dispositivo stesso e chiede se
procedere all@ggiornamento.

Esequire sempre gli aggiornamenti richiesti.

Lautilizzo della Business Key richiede alcuni passaggi obbligatori di configurazione.

Queste configurazioni sono necessarie per operare al meglio utilizzando il browser installati sul
computer (scelta consigliata). Tali operazioni vanno eseguite su ogni postazione di lavoro che
si intende utilizzare. Le operazioni di seguito descritte sono maggiormente dettagliate nei
manuali daso della chiavetta.

Configurazione per Aruba: selezionare Utilities, quindi Import Certificato
&) Aruba Key

Firma Yerifica Timestamp Applicativi  Gestione | Utilities | Documenti  Rimozione

&) Aruba Key

Utilities  Primo Piano  Backup Cartella "Import" Update

S Cifrata | Certificato | Trusted
A/
<

EEM) | Ferngd | S2
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Configurazione per InfoCert: selezionare Impostazioni, quindi Utilizza la business key con le
applicazioni del tuo pc.

\ Business Key

business

KE v

LA TUA IMPRESA, CHIAVE IN MANO.

REGISTRO IMPRESE AREA PROTETTA BACKUP UTILTY

SIMPOSTAZIONI

% Utilizza la BUSINESS KEY
-

*4_" con le applicazioni del tuo

e 4

D Benvenuti in Business Ker.
() et iver La vostra impresa digitale

alternativi del lettore N
- GESTIONE PIN pO rte dCI QUI.
- APPLICAZIONI UTILI
- MANUALE UTENTE

D J (infoler)

In entrambi i casi viene eseguito | applicativo bitdid.exe; completare lénstallazione seguendo i
passi richiesti dall@pplicativo.

Questo prodotto installa nella directory \\windows\system32 un file che, a seconda del tipo di
certificato utilizzato, pud chiamarsi fbitdipki.dlldoppure fbit4opki.dl .| o6

B Installazione di Bit4id - CSP PKCS11 Oberthur 1.2.6.0

Benvenuti nel programma di installdzione di
Bitdid - CSP PKCS11 Oberthur 1.2.6.0

Questo programma installera Bit4id - CSP PKCS11 Oberthur
1.2.6.0 nel vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare I'installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prosequire, scegliere Avanti.

[ Avanti > ][ Annulla ]

Il file installato permette ai browser presenti sul computer di individuare i certificati digitali
presenti nella chiavetta.

Tuttavia esistono comportamenti diversi a seconda del browser: Explorer identifica
automaticamente il file installato e quindi il posizionamento dei certificati sulla chiavetta; mentre
per FireFox e necessario procedere con | ntallazione manuale del file.
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Configurazione di FireFox

computer.

residente sul

proprio

Eseguire FireFox, quindi dal menu Strumenti selezionare Opzioni => Avanzate => Cifratura

E selezionare il pulsante Dispositivi di sicurezza

Opzioni

U &5 = B

Principale  Schede  Contenuti_spplicazioni

] é% {éuj}

Privacy  Sicurezza  Awvanzake

Generale ||@|| Aggiornamenti | Cifratura ]

Pratacoll

Certificati

() Selezionane uno automaticamente

Usa TLS 1.0

Quando un sito web richiede il mio certificato personale:

() Chiedi ogni valta

[Mostra certificati ] [Elenchi di revoca ] [ Verifica

] [ Dispositivi di sicurezza

[ ok

] [ Annulla ] [

o)

Tipicamente vengono visualizzati

cliccare sul pulsante Carica.

?) Gestione dispositivi

Moduli & dispositivi di sicurezza
[=I W3S Internal PKCS #11 Module
Servizi crittografici generici
Disp, di sicurezza sofbware
[= Madulo radice predefinito
Builtin Object Token

Dettagli

Walore

Accedi

Esci

Carica

Scatica

Attiva FIPS

solo due dispositivi, per aggiungere quello di interesse
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Nella finestra Carica dispositivo PKCS#11 inserire un Nome modulo a piacere identificativo del
proprio dispositivo e premere il pulsante Sfoglia

“) Carica dispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

Mome modulo: | Muovo modulo PECS#11

Mome file modulo: | [ Sfoglia... ]

l O ] [ Annulla ]

Quindi posizionarsi sulla cartella \\windows\system32 e selezionare, secondo i casi, il file
rbitdipki.dlid oppure rbitdopki.dilo
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& C:\WINDOWS\system32

£ |

& 7= rarnhin Akt 1

£ |

File Modifica Mjsualizza  Preferiti Strumenti 7 "E.
0 Indietra = ) _?' ,}3 Cerca | [Z Cartelle B [ x K? ' ¥ ¥
Indiriz§o |E} CHAWINDOWS ) swstem32 V‘ Yai | Colegamenti **
Cartelle x Mome A
= prob_ta su 'rsint1' (¥:) - =
= 52 dir_territorio su 'csinkl' (213
= [C7) Area dilavoro
| analisiProcessi _ .
IC5) Attivita CTS I:uit4i|:nki.u:|||.\-'pn.license
) Dacs Archibus | [ bitipki. il
2 [ Edilizia ] bitducspt i
[ _classi forniture hit4ucsp1.scg
I _macinino-costi-2t |3'i'54'-|'25I:'2-'2III
= ) _offerte %] bit4upki-stare. di
[ [T—r b

l_

IMPORTANTE: selezionare esclusivamente il file con estensione .DLL

Il file acquisito viene riportato nel Nome file modulo, quindi premere Ok per confermare e
chiudere e cosi per tutte le finestre di FireFox finora aperte.
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2  Configurazionedegli strumenti utili zzati

L'esecuzione sul lato client della soluzione MUDE richiede I'uso di alcuni strumenti software.
La parte applicativa & una soluzione di tipo web quindi & richiesto I'uso di un browser, mentre per
la compilazione della modulistica € richiesto il software AdobeReader.

Sulla propria postazione di lavoro gli strumenti necessari per operare ai fini del sistema MUDE
sono tre:

- modulo per apporre la firma digitale

- un browser per | abcesso a internet

- il prodotto Adobe Reader nella versione 9 o successive
- Adobe Flash Player (plugin per browser)

Tutti questi moduli sono gratuiti, scaricabili da Internet o forniti con il kit di firma digitale.

21 Frmadigitale

Si considera in questo caso la firma digitale da apporre in locale ai file (PDF) che saranno allegati
alle istanze MUDE e che generano I@stensione p7m.

Nel caso si disponga del kit fornito da ArubaKey, il modulo per la firma digitale & disponibile nella
barra degli strumenti.

pr—

&) Arubz Key

Firma Verifica Timestamp Applicativi Geshone Utilities  Documenti Rimozione

g\fQ‘*Ai

Nel caso si disponga del kit fornito da InfoCert, il modulo per la firma digitale, denominato Dike, &
disponibile alla voce di menu Firma Digitale.

\ Business Key

business ®
"

FIRMA DIGITALE

LA TUA IMPRESA, CHIAVE IN MANO.

© ACCESSO RAPIDO
- IMPOSTAZIONI

~ GESTIONE PIN

~ APPLICAZIONI UTILI
- MANUALE UTENTE — || Leggi Certificati

Rinnovo Certificati
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22  Browser e sistemaoperativo

2.2.1 Browser
| browser sui quali sono stati effettuati sufficienti test sono quelli maggiormente diffusi:

T Internet Explorer
T Mozilla Firefox

Per |IE occorre nella sezione Strumenti El «~ =1 mm - Pagina~ Sicurezza 7| Strumenti ¥
C Visualizzazione Compatibilita inserire | /&

fra i siti compatibili www.piemonte.it. 15 Riapri I'ultima sessione di esplorazione

Effettuate queste impostazioni procedere | | EBlocco popup g
al dgdgiornamento della paginal [] Gestione componenti aggiuntivi

premendo il tasto F5.

Trovate ulteriori dettagli al seguente link
http://support.microsoft.com/kb/956197/it

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

NOTA: Si suggerisce |ufilizzo del tasto F5 qualora il browser e/o | @iode Reader risultino
bloccati.
Lauitilizzo di monitor da 19 6 o superiori possono provocare difficolta di
visualizzazione delle funzionalita del browser se utilizzati a pieno schermo (ad
esempio sulla componente cartografica); pertanto si consiglia di ridurre la finestra di
visualizzazione.

IMPORTANTE: su ogni browser utilizzato verificare che siano attivati i Java Script. Il
possibile malfunzionamento dei menu a tendina e dei pulsanti della componete applicativa
web, puo dipendere dall@ttivazione o meno dei Java Script.
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Per attivare i Java Script su FireFox da Strumenti => Opzioni => Contenuti

Opzioni

Generale  Sched Contenuti | Applicazioni  Privacy  Sicurezza

O 1%

Sync Fwal;zate

(X

Blocea |e finestre pop-up

Carica immagini automaticamente

Attiva Javascript

Caratkeri e colori

Eccezgioni...
Arvanzate..

Carattere predefinito; | Times Mew Foman vl Dimn.; |16

Lingue:

Scegliere la lingua in cui verranno visualizzate e pagine web

w | Avanzate...

K l [ Annula ] ’

]

Per attivare i Java Script su Explorer da Strumenti => Opzioni Internet =
Protezione selezionare Internet e premere il pulsate Livello personalizzato

Opzioni Internet

Livello di protezione per 'area

Personalizzata
Impaostazioni perzonalizzate.

predefinito.

Connessioni Prograrmnmi Avyanzate
Generale Pratezione | Privacy Contenuto
Selezionare un'area di contenuto Web per specificars le relative impostazioni
di protezione.
Internet Intranet locale  Siti attendibili Siti can
restrizioni
Internet
@ L'area contiene btk i ziti Web not compresi in altre
aree

- Per modificare |2 impostazioni, scegliere Personalizza livello.
- Per utilizzare le impostazioni consiglhate, sceglere Livello

| Livello personalizzata. . ] [ Livella predefinita ]

[ ook [ aenus |

>
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Nella finestra delle Impostazioni di protezione, circa a meta del dleaco, attivare tutte
le esecuzioni script proposte.

Impostazioni protezione

Impostazioni:

[_j Esecuzn:nne scHpk
Cu:unsentl operazioni di copia tramite scrip

% Akkiva

Chiedi conferma
Disattiva

| 2] Esecuzione script atkivo
Atkiva
Chiedi conferma

[_j Esecuzione script delle applet Java

Disattiva
% Abtiva

Chiedi conferma
Impostazioni personalizzate

|

Disattiva

[ £

%

Reimposta a: | Media v| [ Reimposta ]

I Ok ][ Annulla ]

Quindi confermare e chiudere con Ok tutte le finestre aperte.

Nel caso utilizzaste Mozilla Firefox verificare da Strumenti => Opzioni =>
Applicazioni che per ogni tipo di documento Adobe | adione sia sempre flJsa Adobe

Acrobat (in Firefox)o .

Opzioni El

[ .r’"l T 'R
= [ == [ I?}I:‘l ]
J El '—'itl % == B2 0 G

Generale  Schede  Contenuti  Applicazioni Privacy  Sicurezza Sync Avanzate

| a

Tipo di contenuto Azione

E] Adobe Acrobat Document = Usa Adobe Acrobat {in Firefoux) w | ke

¢ | Collegarmento audio Windows Media

Jsa Windows Media Plaver Plug-in Dyna...

Documento Adobe Acrobat Forms (appli. .
Documento Adobe Acrobat Forms (appli. .

B8 Usa adohe Acrobat (in Firefox)
B Usa adohe Acrobat (in Firefox)

E_] Dacumento di Microsoft Word

@]:l Elenco di riproduzione audiofvideo Wind...
@j Elenca di riproduzione audiofvideao Wind...
@j Elenco di riproduzione audiofvideo Wind. ..
@ﬂ Elenco di riproduzione audiofvideo Wind. .
[ Feed web

@]:l File audio Windows Media

L2 Chiedi ogni walka

= Jsa Windows Media Player Plug-in Dyna...
= Jsa Windows Media Plaver Plug-in Dyna...
B Usa windows Media Player Plug-in Dyna...
B Usa windows Media Player Plug-in Dyna..
U’-‘ Ankeprima in Firefox

= Jsa Windows Media Player Plug-in Dyna...

I Ok l [ Anrlla ] ’

-
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2.2.2 Attivazione Plug-in

Mozilla Firefox

1. Accedere alla sezione fiComponenti aggiuntivig direttamente dal menu oppure

passando da fStrumentia

2. Nella finestra di dialogo fiGestione componenti aggiuntiviq fare clic sulla scheda

Adobe Acrobat 11.0.10.32

Adobe POF Pug-In For Frefox and Netscape 110,10 AU | Atva sempre ~
Adobe Acrobat 10.1.7.27

Adobe POF PAsg-In For Frefox and Netscape 1017 AR10 [hteva sempre ~
Google Earth Plugin 7.1.2.2041

GEPugn  AlD

Google Talk Plugin 5.38.6.0

Verson 53360 AR

fPlugino .

3. Fare clic sul
pulsante Abilita | & &=
o Disabilita (a | & esenson
seconda dello | - s
stato del & Puoi
componente o
aggiuntivo '

selezionato): Attiva imposta il plug-in per l@pertura dei file PDF nel browser;
Disattiva il plug-in non potra aprire i PDF nel browser.

Explorer 8 e 9

1. Accedere alla sezione f(Gestione componenti aggiuntiviq direttamente dal menu

oppure passando da iStrumentia

2. In ATipi di

Visualizzazione e gestione dei componenti aggiuntivi Internet Explorer

componenti
aggiuntivig

Tipi di componenti aggiuntivi

©¢Barre degli strumenti ed estensioni

J Provider di ricerca

selezionare
fBarre degli
strumenti ed
estensionia

& Acceleratori

© Protezione da monitoraggio

3. Nel menu

Mostra:

i Mstrag

Tutti i componenti aggiuntivi

-

Nome | Autore ~ Stato
(Non verificato) Google
GEPluginCoClass Object (Non verificato) Google Attivato
Adobe Systems Incorporated
Shockwave Flash Object Adobe Systems Incorporated Attivato
Shockwave ActiveX Control Adobe Systems Incorporated Attivato
Adobe Systems, Incorporated
SmartSelect Class Adobe Systems, Incorporated Disattivato
Adobe PDF Conversion Toolbar Helper Adobe Systems, Incorporated Disattivato
Adobe FUF Adobe Systems, Lncorporated ISattivato

Attivato

Adobe Systems, Incorporated

APN LLC

selezionare

Arutti i componenti aggiuntivia

4. Nel dlefico dei componenti aggiuntivi, selezionare fAdobe PDF Reader ,@uindi
agire sul pulsante MAbilitad(in basso a destra) per attivare il componente qualora

gia non lo fosse.
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2.2.3 Lo strumento portable

| dispositivi di firma digitale a chiavetta, sono dotati di browser per la navigazione in
Internet, solitamente il software e Mozilla Firefox.

Il browser presente su questi dispositivi definito portable e stato testato con

successo con i sistemi operativi Windows 7 e 8,

pertanto contrariamente a quanto esposto al

capitolo fAl.1 Firma digitaleq se si dispone di

postazioni con queste versioni di Windows é IRl e O, | document con Dike)

Solszi_bile, se non p[)eiferibile, utilizzare il browser aégggggtémﬁu@@
el dispositivo portable. 2l

/=3 Internet Explorer
(utilizza i browser del tuo pc)

File Edit Setup 2

A lato come si presenta il menu del dispositivo| ) Comeusareusnesskey Lite
. . ~ N (il manuale d'uso di BusinessKey Lite)
portable rilasciato da InfoCert con laécesso a| .*. __. _
. . g S Gestisci BusinessKey Lite
Internet tramite Firefox. &

Le configurazioni del browser, di Adobe e dei plug-in sono le stesse proposte in
questi capitoli.
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2.2.4 Sstemaoperativo

Il sistema operativo Windows (nelle versioni XP, Vista, 7, 8) e stato testato nelle
configurazioni browser sopra esposte e con le versioni Adobe Reader descritte di
seguito ed é risultato perfettamente compatibile e utilizzabile.

Il sistema operativo Macintosh (Mac OS X) é sottoposto ancora a test di compatibilita e
integrazioni funzionale ed i risultati delle prove finora effettuate non sono confortanti: &
possibile accedere al sistema e navigare le pagine, mentre si sono riscontrate grosse
difficolta nel dpdrtura della modulistica. Pertanto | ufilizzo di questo sistema operativo e
al momento sconsigliato e si rimanda alle indicazioni finora fornite e cioe di utilizzare
sulla postazione un emulatore Windows
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2.3 Adobe Reader

Il sistema MUDE necessita che sia presente sulla postazione di lavoro il software Adobe Reader
(nella versione 9 o successive), al fine di consentire la compilazione dei modelli MUDE e apporre
la firma digitale on line.

NB: la presenza contestuale di AdobePRO e AdobeReader9 sulla stessa postazione pud causare
conflitti allaio della firma dei modelli. Nel caso si suggerisce di eseguire AdobeReader9 e dal
menu Modifica => Preferenze scegliere fra le Categorie quella Generali e indicare quale
programma predefinito IddobeReader9.

2.3.1 Modulo agguntivo per Adobe Reader

IMPORTANTE: E' richiesta l'installazione dell'add-on per la firma digitale. Questo
modulo permette di verificare se la firma digitale apposta ai documenti &€ quella
riconosciuta legalmente.

Compatibile con Adobe Acrobat e Adobe Reader versioni 9 e 10 & uno strumento aggiuntivo,
gratuito per Adobe Acrobat e Adobe Reader, offerto da Adobe Systems Italia. Semplifica la messa
a punto delle funzioni di firma digitale e rende piu immediate le operazioni di verifica, nel rispetto
dei requisiti della normativa vigente in Italia e nel In@rie¢ Europea. Installa I'Elenco Pubblico dei
Certificatori Accreditati a DigitPA e permette di mantenerlo aggiornato nel tempo.

L'add-on ¢ scaricabile al seguente indirizzo: http://www.adobe.com/it/security/software/form.html

Il download € gratuito previa una semplice registrazione di alcuni dati anagrafici.

Dopo l'apposizione della firma digitale al modello MUDE in PDF, verificare le caratteristiche della
firma prodotta selezionando il tab fMostra proprieta firme digitalio (funzionalita offerta dall'add-on)
dello strumento Adobe Reader.

® domanda_rossi.pdf - Adobe Reader

File Modifica Vista Documento Strumenti Finestra ?
= $[li: ®e =i

22 Wostra Propriet Firme Digitali

Viene quindi presentata la proprieta di firma che deve avere quale formato il PADES part 2
(ETSI TS102778)e comealgoritmo di hash [oSHA256.
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http://www.adobe.com/it/security/software/form.html

Da notare in calce viene riportata la presenza dell'add-on.

Proprieta Firme Digitali

Firma

1l documento corrente contiene 1 firma werifica firma

Damenica Giovanni Bretto W

Firma YALIDA

Controllo di revoca effettuato <dataforas=

Informazioni

: ka)
Formato: PADES Part 2 (ETSI TS 102776-2)
Algoritmao di Hash: SHAZSE

Certificatore emittente: InfoCert Firma Qualificata - INFOCERT SPA

Mome Firmatario: Domenico Giovanni Bretto
Codice Fiscale: BRTDMCSSP22L2195

QoZompliance: Il certificato & Qualificato

CcRekentionPeriod: Tempo di conservazione della docurmentazione relativa al rilascio
del certificato: 20 anni

QC33C0: La chiave privata associata al certificato & custodita in un dispositivo sicuro
di firma

Pasizione: Campao MadeloCils[0], Firmabigitale[ 0]. PannelloFirmal0].Firmal0]' a pagina

11
La firma & associaka alla revisione 1 del documento (2 revisioni esistenti)

Marca Temporale

La firma non contiene alcuna Marca Temporale

La firma contiene un riferimento kemporale originato dal computer del firmatario:
markedi 14 giugno 2011 121720 GMT+02:00

Add-on per la Firma digitale 4,3 (612.03-R9.4) - —
(Ciopyright 2011 Adobe Systems Europe [ Aggiorna ] [ Chiud
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2.3.2 Corfigurazione Reader versione9

Impostare l'opzione sul Reader che abilita la visualizzazione del modulo PDF all'interno del
Browser; per limpostazione dell'opzione seguire il percorso Modifica > Preferenze > Internet,
selezionare I'opzione "visualizza PDF nel Browser".

La compilazionein locale del modello non permette di inoltrare le istanze.

Preferenze
Categorie: Cipzioni browser Web
Documenti \ Wisualizza PDF nel browser
Generali
Schermo intero
Visualizzazione pagina ahilita visualizzazione Web veloce

- Consenti scaricamento speculativa in background
30 e mulkimedia

Accessibilita

Affidabilits multimedia (precedente)
Cerca Welocitd di connessione:
Controllo ortografia
Gestare affidabilita
Identita
Internazionale

Javascript

Misura (2D}

Misura (30)

Misura (5en)

Moduli

Multimedia {precedente)
Protezione

Dpzioni Inkernet

Protezione avanzats
Tracker
Unita

[ OK ] [ Annulla ]

Impostare l'opzione sul Reader che abilita il JavaScript del modulo PDF ; per limpostazione
dell'opzione seguire il percorso Modifica > Preferenze > Javascript, selezionare I'opzione "abilita
Javascript di Adobe"

Preferenze
Cakegorie: JavaScripk
Documenti \ Abilita Javascript di Acrobat
Generali
schermo inkero ProCe s

Visualizzazione pagina
pad [ attiva privileqi di esecuzione JavaScript per le voci di menu

30 e multimedia Abilita criteri globali di protezione oggetti
Accesshilita

Affidabilité multimedia (precedente) Debugger JawaScripk

Cerca

Cantrala ortografia [IMostra consale in caso di erori & messagai

Gestore affidabilita
Identita
Internazionale

Misura (20

Misura (30

Misura (Geo)

Moduli

Multimedia {precedente)
Protezione

Protezione avanzata
Tracker

Unita

Ok ] [ Annulla
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)
Per I'apposizione della firma digitale, il Reader deve agganciare la Business Key al fine di poter
usare il certificato di firma ivi residente; per limpostazione occorre seguire il percorso
Documento => Impostazioni di protezione, selezionare "moduli e token PKCS#11" ed
aggiungere (se mancante), dal menu Aggiungi modulo, il modulo che aggancia il driver di
accesso alla Business Key. Questo modulo € il medesimo installato in precedenza: cartella

\\windows\system32 e selezionare, secondo i casi, il file "bit4ipki.dll" oppure "bit4opki.dll".

Impostazioni di protezione

e Aggiorna

= 1D digizali

Account di ID conuni oo
) Percorso libreria

GedHunemutluli PKCS|I1

Elenco di modui PKCS#l| caricati E pcssbilecaricare altri moduli per ottenere l'acc sso
ainuovi dispositivi di cifratura

Impostazioni di proteziong
Aggiungimodulo Rimuovimodulo C" Aggiorna

B  IDdigitali
Account dilO comuni "
File degliiD digitali 10projuttore mcduo Percorso libreria
ile deglilD digitali itaid . 1 C:\WIN)OW S\sys:em32\bit4ipl<i.dlil |

10 digitaliwWindows
1:1  Modulie token PKC#11
Server didirectory
erver dimo-co temporole

ID plocluttore modulo: bit4id d
Desnizione moclulo: bitdid FK CS#l|
| Velsione libleAa : 1.2

Veloione Cryptoki: 2.20
Pacolso libleAa : C:IWINDOW S\system32\bit4ipki.dI|
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Al fine di garantire la visualizzazione corretta delle caratteristiche dei campi presenti nella
modaulistica, verificare che sia selezionata la casella fMostra colore bordi € § impostando | ofzione
di AcrobatReader al percorso Modifica > Preferenze > Moduli;

Preferenze &l
Cateqgorie: Generali
Dacurmenti Calcola automaticamente valori campo
Generali Mostra rettangolo di selezione

Scherma intero

A . Mostra indicatore overflow campo testo
Wisualizzazione pagina

Mascondi sempre la barra dei messagai del documenta dei moduli

30 & multimedia

Accessibilita

Affidabilita multimedia (precedents) : e

Cerca

Cantrollo ortografia IMostra colore bordi &l passaggio del mouse per i campi I
Gestare affidabilitad . h

Identics Colore evidenziazione campi: @
Internazionadle Colore evidenziazione campi obbligatori: [E]
Internet

JavaScript

Lettura Completa automaticamente

Mitra (20) Disattivato ~]

Misura {30}

_ La funzione di completamento automatico & ora disattivata, Non verrd visualizzato alcun suggerimento quando si digita nei
Protezione campi moduli. Scegliere Base o Avanzate dalla casella a discesa per attivare la funzione.
Protezione avanzata
Tracker
Unit3

Preferenze raccolta dati modulo

mentre per ottenere la visualizzazione degli elenchi codificati relativi a fhazioni i province i
comunio presenti nelle sezioni relative agli indirizzi dei soggetti coinvolti, € necessario posizionarsi
al dpdione di AcrobatReader al percorso Modifica > Preferenze > Protezione avanzata selezionare
il pulsante fAggiungi hostd ed inserire la scritta www.mude.piemonte.ito, tralasciando di
selezionare fSolo connessioni protettea

Verificare inoltre che sia selezionato fiConsidera automaticamente affidabili i siti € a

—J
Cateqorie: Protezione avanzata

Docurmenti Si consiglia di lasciare attivata l'opzione Protezione avanzata per garantire la protezione dei datie la

General riservatezza,

Scherma intera Abilita la protezione avanzata

visualizzazione pagina
[ crea file di registra

30 & multimedia
Accessibilicd

Affidatiita multimedia (precedente) Se sono presenti flussi di lavoro PDF su cui la protezione avanzata ha effetti negativi, & possibile

Cerca aggiungere kali file, cartelle {ogni livello deve essere aggiunto separatamente) e host al'slenco delle
Contrallo ortografia posizioni privilegiate, per escluderli dalla protezione avanzata,
Gestore affidabilitd an am o
L Fgaizioni privilegiate
Iderititd
Internazionals Coghsidera automaticamente affidabili i siti inclusi nelle aree di protezione del sistema operativo Windows corrente
Internet
Javascript Aggiungi host privilegiato
Lettura
Misura {20 Digitare il nome di un hosk {esempio: v, example, com):
Misura {30)
Misura {580} I ‘www.mude.nlemonte.\d I
Moduli

[ 50lo connessioni pratette (https:)
Multimedia (precedente)

Protezione avanzata

Unita

racker |

[ Aggiungi file ] [ Aggiungi percorso cartella ll[ Aggiungi host }I

Che cos'é |3 protezione avanzata di Acrobat e Adobe Reader

ATTENZIONE: la@giunta del Hosi deve essere eseguita in locale prima di attivare il servizio
Mude; in caso contrario AcrobatReader segnala un errore di protezione, se l'utente interviene solo
nel momento della segnalazione perde tutti i dati non salvati.

Versione8 del 21/07/201¢ Pagina20 di



2.3.3 Configurazione Readerversionel0

Le impostazione descritte per la versione 9 sono valide anche per la versione 10.

Il formato di firma applicato di default dalla versione 10 € il PADES part 3; & pertanto richiesta
l'impostazione esplicita del formato di firma PADES part 2 che il Reader identifica come

fPKCS#7 separataa

Per impostare eseguire il Reader 10 quindi selezionare dal menu Modifica => Preferenze quindi

in Protezione selezionare Preferenze avanzate

Preferenze
Cateqgorie:
Firme digitali
Creazione commenti
Documenti Werifica firme al'apertura del documento
General [ wisializza docurnenti in modalicé di ankeprina documenta duranke i processo di firma
Schermo intero
Wisualizzazione pagina Aspetto

X

[ Preferenze avanzate,.. |

3D e multimedia

Accessibilita

Affidabilita multimedia (precedente)
Aggiornamenti

Cerca

Controllo ortografia

Gestore affidabilica

Muova. ..

Identita
Internazionale
Inkernet
JawaScripk
Lettura Caricare le impostagioni di protezione da un server
Misura (20
Misura (300

Impostazioni di protezione

Impostazioni server

Misura (Gea)

URL: |https:,|’,|’a|3plica2ioni.cnipa.gov.it,l'TSL,l’Listacer.acrobatsecuritysettil

Moduli

v| [ Sfaglia. .. ]

Protezione avanzaka Controlla ogni: (%) Settimana

Servizi online (02 settimane ()3 mesi
Tracker

Unika

LiveCyile Rights Management

. Le impostazioni devonao essere firmate da: | Consenti qualunque certificata
[ Pratezione I
O Mese

Cancella informazioni dell'account memarizzate., . ]

Aggiorna adesso

[ Ok ] [ Annulla
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—
PIEMOr e 5 "

Quindi nella cartella Creazione selezionare il Formato firma predefinito come PKCS#7-Separata.

234 Configurazione AdobeRealerversionell
La configurazione di Adobe Reader XI € la stessa prevista per la versione I1X e X.

235 Configurazione AdobeRealerDC
La configurazione di Adobe Reader DC dipende dal browser usato.

Firefox

A Da menu selezionare Componenti Aggiuntivi

A Selezionare Attiva sempre

Versione8 del 21/07/201¢ Pagina22 di





















